
 

 

КЕМЕРОВСКАЯ ОБЛАСТЬ-КУЗБАСС 

Администрация Беловского городского округа 
 

ПОСТАНОВЛЕНИЕ  
 

 

 24.05.2024                      № 2172-п 

 

 

Об утверждении правил оценки вреда, который может быть причинен 

субъектам персональных данных, в случае несанкционированного 

вмешательства в работу информационных систем. 

 

 

В соответствии с частью 5 статьи 19 Федерального закона от 27 июля 

2006 № 152-ФЗ «О персональных данных», с целью обеспечения единого 

подхода к определению угроз безопасности персональных данных, 

актуальных при обработке персональных данных в информационных 

системах персональных данных Администрация Беловского городского 

округа  

 

ПОСТАНОВЛЯЕТ: 

1.  Утвердить правила оценки вреда, который может быть причинен 

субъектам персональных данных, в случае несанкционированного 

вмешательства в работу информационных систем в Администрации 

Беловского городского округа, согласно приложению 1.  

2. Для оценки возможного вреда субъектам, чьи персональные данные 

обрабатываются в информационных системах Администрации Беловского 

городского округа утвердить комиссию согласно приложению 2 .  

3. По результатам проведения оценки возможного вреда, который может 

быть причинен субъектам персональных данных, в случае 

несанкционированного вмешательства в работу информационных систем, 

предоставить для утверждения Акт оценки возможного вреда субъектам, чьи 

персональные данные обрабатываются в информационных системах 

Администрации Беловского городского округа, который может быть 
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причинен субъектам персональных данных, в случае несанкционированного 

вмешательства в работу информационных систем, согласно приложению 3 . 

4. Управлению по работе со средствами массовой информации 

(Косвинцева Е.В.), отделу информационных технологий (Александрова С.А.) 

обеспечить размещение настоящего постановления в средствах массовой 

информации и на официальном сайте Администрации Беловского городского 

округа в информационно-телекоммуникационной сети «Интернет».  

5. Данное постановление вступает в законную силу после его 

опубликования. 

6. Контроль за исполнением настоящего постановления возложить на 

заместителя Главы Беловского городского округа по экономике, финансам, 

налогам и собственности Е.Т.Муратова 

 

 

Глава Беловского 

городского округа            А.В. Курносов 
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Приложение 1   

к постановлению Администрации 

Беловского городского округа 

от 24.05.2024 № 2172-п 

 

1. Описание вреда субъектам персональных данных.  

 

Вред субъекту персональных данных возникает в результате 

неправомерного доступа к персональным данным, уничтожения, изменения, 

блокирования, копирования, предоставления, распространения персональных 

данных, а также от иных неправомерных действий в отношении 

персональных данных.  

Перечисленные неправомерные действия определяются как следующие 

нарушения безопасности информации:  

1)Неправомерное предоставление, распространение и копирование 

персональных данных  

2) Неправомерное уничтожение и блокирование персональных данных  

3) Неправомерное изменение персональных данных  

4) Блокирование или уничтожение персональных данных  

Субъекту персональных данных может быть причинён вред в форме:  

1). Убытков - расходов, которые лицо, чье право нарушено, понесло или 

должно будет понести для восстановления нарушенного права, утраты или 

повреждения его имущества (реальный ущерб), а также неполученных 

доходов, которые это лицо получило бы при обычных условиях 

гражданского оборота, если бы его право не было нарушено. 

2) Морального вреда - физических или нравственных страданий, 

причиняемых действиями, нарушающими личные неимущественные права 

гражданина либо посягающими на принадлежащие гражданину другие 

нематериальные блага, а также в других случаях, предусмотренных законом.  

 

2. Методика оценки возможного вреда субъектам персональных данных. 

 

Оценка возможного вреда должна производиться коллегиально. В 

комиссии должно быть не менее трех человек.  

В оценке возможного вреда необходимо исходить из учёта последствий 

вреда, который может быть причинен субъектам персональных данных, в 

случае несанкционированного вмешательства в работу информационных 

систем. 

Вводится четыре уровня возможного вреда:  

1) Нулевой - вред субъекту персональных данных не причиняется; 
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2) Низкий - вред включает только нарушение целостности персональных 

данных; 

3) Средний – вред включает только нарушение целостности персональных 

данных, повлекшее убытки и моральный вред, либо только нарушение 

доступности персональных данных, повлекшее убытки и моральный вред, 

либо только нарушение конфиденциальности персональных данных;  

4). Высокий - во всех остальных случаях. 

 Каждому уровню возможного вреда сопоставляется числовая оценка 

Y1, а именно: 

1. 0 - при нулевом уровне вреда;  

2. 0,05 - при низком уровне вреда;  

3. 0,1 - при среднем уровне вреда;  

4. 0,2 - при высоком уровне вреда.  

Каждым членом комиссии на основании собственного субъективного 

мнения выставляется одна из возможных оценок возможного вреда субъекту 

для каждой актуальной угрозы безопасности персональных данных из-за 

несанкционированного вмешательства в работу информационных системах.  

Все коэффициенты оценок суммируются по каждой актуальной угрозе.  

По значению суммарной оценки Y2 определяется возможный вред 

следующим образом:  

если Y2 > 0,9, то вред субъектам персональных данных признается высоким;  

если 0,5 < Y2 ≤ 0,9, то вред субъектам персональных данных признается 

средним; если 0,2 < Y2 ≤ 0,5, то вред субъектам персональных данных 

признается низким;  

если 0 < Y2 ≤ 0,5, то вред субъектам персональных данных признается 

нулевым. 
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Приложение 2   

к постановлению Администрации 

Беловского городского округа 

от 24.05.2024 № 2172-п 

Состав 

Комиссии по оценке возможного вреда субъектам, чьи персональные данные 

обрабатываются в информационных системах Администрации Беловского 

городского округа 

 

Муратов  

Евгений Тахирович 

- председатель комиссии, Заместитель Главы 

Беловского городского округа по экономике, 

финансам, налогам и собственности 

  

Яворская  

Ирина Олеговна 

- заместитель председателя комиссии, 

Заместитель Главы Беловского городского округа 

по координации работы правоохранительных 

органов и органов военного управления 

  

Члены комиссии: 

 

Александрова  

Светлана Александровна 

 

Овчинникова  

Наталья Александровна 

 

Фомаева 

Ксения Юрьевна 

 

- начальник отдела информационных технологий 

Администрации Беловского городского округа 

 

- начальник управления бухгалтерского учета и 

отчетности Администрации Беловского 

городского округа 

- начальник отдела кадров Администрации 

Беловского городского округа 

Шабалдак  

Надежда Николаевна 

- главный специалист отдела информационных 

технологий Администрации Беловского 

городского округа 
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Приложение 3   

к постановлению Администрации 

Беловского городского округа 

от 24.05.2024 № 2172-п 

 

Акт оценки возможного вреда субъектам, чьи персональные данные 

обрабатываются в информационных системах Администрации Беловского 

городского округа, который может быть причинен субъектам персональных 

данных, в случае несанкционированного вмешательства в работу 

информационных систем. 

Комиссия в составе:  

Муратов Е.Т. - председатель комиссии, заместитель Главы Беловского 

городского округа по экономике, финансам, налогам и собственности; 

Яворская И.О. - заместитель председателя комиссии, заместитель Главы 

Беловского городского округа по координации работы правоохранительных 

органов и органов военного управления; 

Овчинникова Н. А.  - начальник управления бухгалтерского учета и 

отчетности Администрации Беловского городского округа; 

Фомаева К.Ю. - начальник отдела кадров Администрации Беловского 

городского округа; 

Александрова С.А. - начальник отдела информационных технологий 

Администрации Беловского городского округа; 

Шабалдак Н.Н. - главный специалист отдела информационных 

технологий Администрации Беловского городского округа. 

С целью самостоятельной экспертной оценки вреда, субъектам, чьи 

персональные данные обрабатываются в информационных системах 

Администрации Беловского городского округа, который может быть 

причинен субъектам персональных данных, в случае несанкционированного 

вмешательства в работу информационных систем, предусмотренных 

Федеральным законом № 152-ФЗ от 27 июля 2006 г. «О персональных 

данных» и принятыми в соответствии с ним нормативными правовыми 

актами, рассмотрев результаты по сбору и анализу исходных данных на 

информационные системы персональных данных, во исполнение требований 

пункта 5 части 1 статьи 18.1 Федерального закона «О персональных данных», 

о том, что оператор персональных данных самостоятельно определяет состав 

и перечень мер, необходимых и достаточных для обеспечения выполнения 

обязанностей, предусмотренных Законом о персональных данных, и, в 

частности, к таким мерам относится оценка вреда, который может быть 

причинен субъектам персональных данных в случае несанкционированного 

вмешательства в работу информационных систем. 

ОПРЕДЕЛИЛА:  

 



 

Типы 

актуальных 

угроз 

Оценки возможного вреда субъекту персональных данных, определенные членами комиссии Определе

ние 

возможно

го вреда 

(Y2) 

 

 

Муратов Е.Т Яворская И.О Овчинникова 

Н.А 

Фомаева К.Ю Александрова С.А Шабалдак Н.Н 

 


